Zatacznik nr 1

do Zarzadzenia Burmistrza Gminy Mosina
Nr IN.00501.631.2014

z dnia 27 czerwca 2014 r.

Procedura nadawania uprawnien do potwierdzania,

przedtuzania waznosci i uniewazniania profili zaufanych ePUAP
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1.

Uzyte pojecia i skroty

Uzyte pojecia oznaczaja:

1.

10.
1.

12.

13.

14.

administrator centralny ePUAP - administrator zarzadzajacy kontami systemu
ePUAP w MAIC;

administrator lokalny ePUAP - administrator zarzadzajacy kontem ePUAP podmiotu
posiadajacego uprawnienia punktu potwierdzajacego profile zaufane ePUAP

identyfikator profilu zaufanego ePUAP - unikatowy ciag znakoéw alfanumerycznych
jednoznacznie identyfikujacych profil zaufany ePUAP;

identyfikator uzytkownika - identyfikator uzytkownika w rozumieniu przepisow
wydanych na podstawie art. 19a ust. 3 ustawy;

instrukcja - Instrukcja administratora podmiotu potwierdzajacego profil zaufany;

konto  uzytkownika -  profil uzytkownika ~wraz zzasobami  ePUAP
przyporzadkowanymi uzytkownikowi;

minister - ministra wtasciwego do spraw informatyzacji;

osoba wnioskujaca - osobe fizyczna, posiadajaca konto uzytkownika, wystepujaca
z wnioskiem o potwierdzenie, przedtuzenie waznosci lub uniewaznienie profilu
zaufanego ePUAP;

potwierdzenie profilu zaufanego ePUAP - proces weryfikacji zgodnosci danych
zawartych w profilu uzytkownika ze stanem faktycznym, potaczony z nadaniem
uprawnien wynikajacych z posiadania profilu zaufanego ePUAP;

profil uzytkownika - dane opisujace osobe fizyczna posiadajaca konto na ePUAP;
profil zaufany ePUAP - zestaw informacji identyfikujacych i opisujacych podmiot
lub osobe bedaca uzytkownikiem konta na ePUAP, ktory zostat w wiarygodny sposob
potwierdzony przez organ podmiotu okreslonego w art. 2 ustawy z dnia 17 lutego

2005 r. oinformatyzacji dziatalnosci podmiotow realizujacych zadania publiczne
(Dz. U. 22013 r. poz. 235 oraz 2014 r. poz. 183)

punkt potwierdzajacy - konsul, naczelnik urzedu skarbowego, wojewoda lub Zaktad
Ubezpieczen Spotecznych, albo inny podmiot okreslony w art. 20c ust. 3, ktory
uzyskat zgode ministra wtasciwego ds. informatyzacji, dokonujacy potwierdzen
profilu zaufanego - petni role zaufanej strony trzeciej;

rozporzadzenie - Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia
5czerwca 2014 r. w sprawie zasad potwierdzania, przedtuzania waznosci,
uniewazniania oraz wykorzystania profilu zaufanego elektronicznej platformy ustug
administracji publicznej (Dz. U. z 2014 r. poz. 778);

ustawa - Ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz. U. z 2013 r. poz. 235 oraz 2014 r. poz. 183)

Uzyte skroty oznaczaja:

1.
2.
3.

ePUAP - elektroniczna Platforma Ustug Administracji Publicznej;
PZ - profil zaufany ePUAP;
PP - punkt potwierdzajacy.

Strona3z7



2. Podstawa prawna

Podstawe prawna stanowia:

1.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz. U. z 2013 r. poz.235 oraz 2014 r. poz. 183)

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 5 czerwca 2014 r.
w sprawie zasad potwierdzania, przedtuzania waznosci, uniewazniania oraz
wykorzystania profilu zaufanego elektronicznej platformy ustug administracji

publicznej (Dz. U. z 2014 r. poz. 778)
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3. Wprowadzenie

Procedura nadawania uprawnien do potwierdzania, przedtuzania waznosci
i uniewazniania profili zaufanych ePUAP, jest przeznaczona dla podmiotow, ktore petnig
funkcje Punktow Potwierdzajacych oraz ich administratorow lokalnych ePUAP.

Punkt Potwierdzajacy potwierdza, przedtuza wazno$¢ lub uniewaznia profile
zaufane ePUAP.

Podmiot upowazniony do potwierdzania, przedtuzania iuniewazniania profili
zaufanych ePUAP wyznacza pracownika (pracownikdéw) upowaznionego do realizacji
potwierdzania, przedtuzania i uniewazniania profili zaufanych za pomoca narzedzi systemu
ePUAP. Pracownikiem tym moze by¢ wytacznie osoba, ktora nie byta skazana
prawomocnym wyrokiem sadu za umyslne przestepstwo lub umyslne przestepstwo
skarbowe.

W tej procedurze zostang przedstawione zasady postepowania podmiotu (Punktu
Potwierdzajacego) oraz sposéb nadawania przez administratora lokalnego uprawnien
pracownikowi realizujacemu potwierdzanie, przedtuzanie i uniewaznianie profili zaufanych
ePUAP.

Szczegotowy sposob uzycia narzedzi systemu ePUAP do nadawania roli osoby
zarzadzajacej profilami zaufanymi ePUAP przez administratora lokalnego jest opisany w
instrukcji administratora podmiotu potwierdzajacego profil zaufany.
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4. Sposéb nadawania uprawnien do zarzadzania profilami
zaufanymi ePUAP.

Administrator centralny ePUAP nadaje uprawnienia podmiotowi do potwierdzania,
przedtuzania i uniewazniania profili zaufanych ePUAP.

Administrator lokalny ePUAP na polecenie organu podmiotu nadaje pracownikowi
podmiotu uprawnienia do potwierdzania, przedtuzania i uniewazniania profili zaufanych.

Pracownik podmiotu, aby mdgt zarzadzaé profilami zaufanymi ePUAP o0séb
wnioskujacych o potwierdzenie, przedtuzenie waznosci lub uniewaznienie profilu
zaufanego ePUAP musi:

A. Zatozyc¢ konto w systemie ePUAP;

B. Zosta¢ przypisanym do konta podmiotu posiadajacego uprawnienia PP profile
zaufane ePUAP;

C. Otrzymac role osoby zarzadzajacej profilami zaufanymi ePUAP;

D. Posiadac¢ profil zaufany ePUAP lub bezpieczny podpis elektroniczny weryfikowany
przy pomocy kwalifikowanego certyfikatu.

Ad. A. Pracownik podmiotu musi osobiscie zatozyc sobie konto na ePUAP.

Ad. B. Administrator lokalny przypisuje pracownika do podmiotu publicznego zgodnie
z instrukcja. W systemie ePUAP do tego celu stuzy konsola zarzadzania
uzytkownikami i uprawnieniami - Draco Console. W instrukcji administrator lokalny
zwany jest administratorem podmiotu potwierdzajacego profile zaufane ePUAP.

Ad. C. Administrator lokalny nadaje pracownikowi podmiotu posiadajacego uprawnienia
punktu potwierdzajacego profile zaufane ePUAP role osoby zarzadzajacej Profilami
Zaufanymi. W instrukcji rola osoby zarzadzajacej Profilami Zaufanymi zwana jest
rola Osoba Potwierdzajaca. Praktycznie w systemie ePUAP nadawanie roli
pracownikowi podmiotu realizuje sie z poziomu konsoli zarzadzania uzytkownikami
i uprawnieniami - Draco Console, a rola osoby zarzadzajacej Profilami Zaufanymi
nazwana jest ,,ZP_osoba_potwierdzajaca”.

Ad. D. Pracownik podmiotu musi posiada¢ wtasny profil zaufany ePUAP lub bezpieczny
podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu. To
wymaganie wynika z faktu, ze pracownik kazda czynnos¢ zwiazana z zarzadzaniem
Profilami Zaufanymi musi w systemie ePUAP podpisac¢ elektronicznie. Podpisanie
elektroniczne w systemie ePUAP moze odby¢ sie przy uzyciu podpisu
potwierdzanego profilem zaufanym ePUAP lub bezpiecznego podpisu
elektronicznego weryfikowanego przy pomocy kwalifikowanego certyfikatu.
Wymaganie to w podmiocie moze powodowac utrudnienie w organizacji pracy.
W nastepnym punkcie procedury zostanie przedstawione rozwigzanie
umozliwiajgce powierzenie dowolnemu pracownikowi zarzadzanie Profilami
Zaufanymi pod warunkiem, ze przynajmniej jeden pracownik podmiotu posiada
bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego
certyfikatu.
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5. Sposéb uzyskania uprawnien do potwierdzania PZ przez
osobe, ktéra nie spetnia wymagan z pkt. 1 D

W podmiocie posiadajacym uprawnienia do potwierdzania profili zaufanych moze
wystapi¢ utrudnienie spowodowane tym, Ze wyznaczona osoba do zarzadzania PZ nie
posiada wtasnego PZ oraz nie posiada bezpiecznego podpisu elektronicznego
weryfikowanego przy pomocy kwalifikowanego certyfikatu.

W szczegblnosci sytuacja ta moze wystapi¢ na poczatkowym etapie tworzenia PP,
jednak przy zatozeniu, ze w podmiocie jest przynajmniej jedna osoba posiadajaca
bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu,
wowczas nalezy postepowac w nastepujacy sposob:

1. Administrator lokalny nadaje role ,,Osoby zarzadzajacej Profilami Zaufanymi”
osobie posiadajacej bezpieczny podpis elektroniczny weryfikowany przy pomocy
kwalifikowanego certyfikatu;

2. Osoba wyznaczona do zarzadzania PZ sktada elektroniczny ,Wniosek o
potwierdzenie profilu zaufanego ePUAP”;

3. Osoba posiadajaca bezpieczny podpis elektroniczny weryfikowany przy pomocy
kwalifikowanego certyfikatu oraz role ,0Osoby zarzadzajacej Profilami
Zaufanymi” potwierdza PZ osobie wnioskujacej;

4. Administrator lokalny nadaje role ,,Osoby zarzadzajacej Profilami Zaufanymi”
osobie wyznaczonej do zarzadzania Profilami Zaufanymi oraz posiadajacej Profil
Zaufany.

5. Administrator lokalny odbiera role ,,0Osoby zarzadzajacej Profilami Zaufanymi”
osobie posiadajacej bezpieczny podpis elektroniczny weryfikowany przy pomocy
kwalifikowanego certyfikatu.

Po wykonaniu tych czynnosci osoba wyznaczona do zarzadzania PZ moze przystapic
do realizacji zadania zwiazanego z potwierdzaniem, przedtuzaniem i uniewaznianiem
profili zaufanych ePUAP innych osob, gdyz posiada role ,,Osoby zarzadzajacej Profilami
Zaufanymi” oraz wtasny PZ.
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